
كليد واژه ها:  استفادة امن ، سلامت ديجيتالي، امنيت اينترنتي

امروزه علاقة کودکان و نوجوانان به اس��تفاده از اینترنت رو به فزونی 

اس��ت و آن ها وق��ت زیادی را ص��رف آن می کنند. اینترنت از یك س��و 

می توان��د مکانی بزرگ برای ک��ودکان و نوجوانان به منظور انجام دادن 

فعالیت های س��ودمندی نظیر آموزش، س��رگرمی و ارتباط با دوستان و 

هم کلاسی ها باش��د، و از سوی دیگر، همانند دنیای واقعی، می تواند به 

محلی خطرناک برای کودکان و نوجوانان تبدیل ش��ود. این امر س��بب 

شده اس��ت که والدین، معلمان و مسئولان همواره نگران بی تحرکی، 

چاقی احتمالی و بروز ناراحتی های جسمی از جمله ضعیف شدن چشم 

کودکان باشند. بر مبنای تحقیقات، استفاده از اینترنت به گوشه گیری، 

بروز پرخاش��گری، اس��ترس و اضطراب در اف��راد می انجامد. در این 

میان، آنچه بیشتر از همه باعث نگرانی معلمان، والدین و مسئولان 

ش��ده، خطراتی اس��ت ک��ه با اس��تفاده از این پدیده ممکن اس��ت 

گریبان گیر دانش آموزان شود.

از آنجا که اس��تفاده از اینترنت به یك فعالیت روزانه در زندگی 

دانش آموزان تبدیل ش��ده اس��ت، آن ها باید بدانند که چگونه از 

خود و هویتش��ان در تمام��ی زمان ها حفاظ��ت کنند. آموزش 

استفادة امن از اینترنت تا زمانی که اینترنت وجود دارد و از آن 

استفاده می شود، ضرورت دارد. در این زمینه، دانش آموزان را 

به شیوه های زیر می توان آموزش داد:

 معلم درب��ارة اینترنت صحبت کند و به دانش آموزان 

فرصت دهد تا در کنار او، خود شبکه را کشف کنند.

 معل��م خلاقی��ت دانش آموز را تحری��ك کند و او 

را به س��مت بهترین محتوای برخط )آنلاین( س��وق 

دهد تا بتواند خلاقیتش را توس��عه دهد. در نتیجه، 

دانش آموز یاد می گیرد که س��ایت های جدید را کش��ف کند، 

بازی کند، وب نوشت بنویسد، وبگاه بسازد و... . به این ترتیب، 

معلم می تواند تصور ذهنی دانش آموزان خود را توسعه دهد.

 معل��م و دانش آم��وزان در کنار هم و ب��ا یکدیگر قوانین و 

موانعی به وجود آورند و تعیین کنند که چه وقت، کجا، چرا و به 

چه مدتی می توان از تلفن همراه یا رایانه استفاده کرد. 

 دانش آموز روش های حفظ اطلاعات ش��خصی را بیاموزد و 

درک کن��د که اطلاعات و عکس هایی که در ش��بکه می گذارد، 

می توانند همیش��ه و برای همه قابل رؤیت باشند. بنابراین، لازم 

اس��ت معلم به دانش آموزان خود بیاموزد که از بالاترین س��طوح 

حریم شخصی در شبکه های اجتماعی استفاده کنند.

 معلم از ابزارهای کنترل شخصی که می توانند به طور خودکار 

بعضی موضوعات خاص )موضوعات غیراخلاقی، خش��ونت و...( را 

فیلتر و زمان وبگردی دانش آموزان را محدود کنند، بهره بگیرد.

 دانش آم��وز بیاموزد که فیلم ه��ا و فایل های ویدیویی را فقط از 

منابع شناخته شده و مورد اعتماد دانلود کند.

 دانش آموز پس از جس��ت وجوی تصاویر افراد مشهور، تا وقتی که 

از س��لامت منبع عکس ها مطمئن نشده است، بر یافته ها کلیك نکند. 

بس��یاری از نرم افزارهای جاسوسی، کاربرانی را که بر نتایج جست وجوی 

تصاویر کلیك می کنند، به وبگاه های آلوده انتقال می دهند.

 دانش آموز هنگام جس��ت وجو به دنبال فیلم ها یا اطلاعات مربوط 

به افراد و هنرمندان سرشناس، تلفظ و املای اسامی آن ها را به خوبی 

بدانند. گاهی یك اش��تباه کوچك در این خصوص، زمینه را برای آلوده 

شدن رایانة کاربر فراهم می سازد.

 دانش آموزان بدون آگاهی و شناخت، به هر سایتی اطلاعات ندهند. 

آن ها گاهی ب��رای دریافت برخی خدمات مجبورند اطلاعات ش��خصی 

دانش آموزان و استفادة امن از اينترنت
 ترجمه و تلخیص: دكتر نيره شاه محمدي
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سپس به انتقال آن ها مبادرت می ورزدشوند كه سايت مزبور، اطلاعات را رمزنگاری می كند و وارد كنند لازم است قبل از انجام دادن اين كار مطمئن مجبورند اطلاعات شخصی خود را در برخی سايت ها اطلاعات ندهند. آن ها گاهی برای دريافت برخی خدمات دانش آموزان بدون آگاهی و شناخت، به هر سايتی 

انتق��ال داده ها بر بس��تری امن و به صورت رمزنگاری ش��ده نش��انی وبگاه با https شروع شود )به جای http(، یعنی مبادرت می ورزد. تش��خیص این موضوع س��اده است: اگر اطلاع��ات را رمزنگاری می کند و س��پس ب��ه انتقال آن ها قبل از انجام دادن این کار مطمئن ش��وند که سایت مزبور، خود را در برخی س��ایت ها وارد کنند لازم است 
اینترنت��ی« به ص��ورت نمودار و نقاش��ی روش مناس��ب دیگ��ری برای  ارائ��ه پروژه های دانش آموزی با عن��وان »نموداری از قوانین امنیت اینترنتی را به دانش آموزان آموزش داد.ش��یوة برخورد با افراد مزاحم، آزار رسانان اینترنتی و حفاظت از رمزهای با اس��تفاده از داس��تان می توان مطالب��ی مانند رفتار مناس��ب اینترنتی، می کنند که خوب هس��تند و خود را جای فرد دیگری معرفی می کنند. همواره انسان هایی وجود دارند که آنچه نشان می دهند؛ نیستند. تظاهر  با اس��تفاده از داس��تان  برای دانش آموزان توضیح داده ش��ود که بازی ها به آن ها توضیحاتی داده شود.توس��ط دانش آموزان، لازم است دربارة پیش شرط های استفاده از این یا بازی های س��ه بعدی اس��تفاده می شود. قبل از اس��تفاده از بازی ها ش��ود. در این گونه کلاس ها از نرم افزارهایی چون »کاربر هوشمند«3  در اولین هفتة کلاس های استفادة امن از اینترنت آموزش داده از پدر و مادر یا آموزگار اجازه داشته باشند.بگذارند که در اینترنت ملاقات می کنند؛ مگر آنکه به طور مشخص نش��انی خانه، ش��مارة تلفن یا نام مدرس��ه خود را در اختیار کسانی وارد آن ها شود. لازم است به کودکان یادآوری شود که هرگز نباید این مکان ها وجود ندارد و ممکن اس��ت کسی برای اغفال کودک در حال حاضر هیچ راهی برای جلوگیری از ورود بزرگ س��الان به از ورود ب��ه آن از معلم، والدی��ن یا بزرگ ترهای خود اجازه بگیرد. اتاق ه��ای گفت وگ��و احتیاط زیادی به خرج ده��د و هر بار پیش تنها مختص ورود کودکان باش��د، دانش آم��وز هنگام حضور در دیجیتالی و زورگیری اینترنتی می پردازند. حتی اگر یك چت روم چون سلامت دیجیتالی، روابط دیجیتالی، رفتار دیجیتالی، قانون است. در این اتاق ها آن ها به بحث و گفت وگو دربارة موضوعاتی محلی مناس��ب برای ملاقات و گفت وگو با سایر دانش آموزان  »چ��ت روم«2 یا اتاق گفت وگوی مج��ازی روی اینترنت، باز نکند؛ حتی اگر فرستنده را بشناسد.آن ها، احتیاط ب��ه خرج دهد و اگر آنتی ویروس ندارد، آن ها را  دانش آموز هنگام باز کردن ایمیل ها و »پیوس��ت«1های است.

ارائه کتاب های مناسب در این زمینه، تأثیر بالایی بر درک دانش آموزان اس��تفاده از اینترنت، اش��تراک همراه با احتیاط، مقابله با آزار اینترنتی و از اینترن��ت، درک رفت��ار اخلاقی مثل حق نش��ر، دزدی اینترنتی، آداب از اینترنت، درک امنیت اینترنتی، اس��تفادة درس��ت، اخلاقی و مسئولانه  آموزش موضوعاتی چون امنیت و مس��ائل اخلاقی حاکم بر استفاده در اینترنت آگاه سازند. این مطالب را می توان روی سایت مدرسه نیز قرار داد.پاورپوینت در کلاس درس، هم کلاسی های خود را از خطرات بالقوة موجود  دانش آموزان با انجام دادن پروژه یا کار تحقیقاتی و ارائه آن با استفاده از فیلم برداری کرد و برای استفادة دیگران روی سایت مدرسه گذاشت.جلوگیری از آن در اختیار دانش آموزان قرار داد. می توان این گونه جلس��ه ها را اطلاعات زیادی در زمینة خطرهای اینترنتی، آزار و اذیت اینترنتی و شیوه های  با دعوت افراد پلیس، مددکاران اجتماعی و کارآگاهان به مدرسه می توان یافته های خود را با دیگر دانش آموزان کلاس در میان می گذارند.کنند. هدف، آشنا کردن دانش آموزان با سایت های جعلی است. آن ها در ادامه، هدف بررس��ی و این اطلاعات را با نمونه هایی از سایت های جعلی مقایسه از قبیل نویس��نده، س��ازمان حمایت کننده یا پشتیبان، تاریخ ایجاد، محتوا و  دانش آموزان می توانند در نقش کارآگاه، اطلاعات مرتبط با سه وبگاه زورگیری و قلدری به غنی سازی مطالب مورد نظر کمك می کند.وبگاه مدرس��ه قرار می گیرد. اضافه کردن عناصری چون فیلم دربارة دانش آم��وزان و اولی��ای آنان قرار می دهند و نس��خه ای از آن نیز در دانش آم��وزان ای��ن نمودارها و نقاش��ی ها را در معرض دید س��ایر آموزش استفادة امن از اینترنت است. 
 معرفی وبگاه های مناس��ب و امن برای اس��تفادة دانش آموزان یك برنامة درسی برای آموزش مسائل امنیتی اینترنتی تهیه کند. هر معلم بر مبنای نیاز دانش آموزان خود و فرهنگ حاکم بر مدرسه، از اینترنت امن دارد.

ضرورت دارد. 

Attachment .1 پی نوشت 
2. Chat Room
3. Cyber Smart
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