
مقدمه
در عصر دیجیتال، جنگ‌ها دیگر تنها با سلاح‌های 
فیزیکی صورت نمی‌گیرند. امروزه »جنگ فضای 
رایانـه‌ای )سـایبری(« بـه یکـی از خطرناک‌تریـن 
تهدیدهای امنیتی تبدیل شده است. این نوع 
جنگ، با حمله به زیرساخت‌های حیاتی، سرقت 
اطلاعات حساس و انتشار اخبار جعلی، امنیت 
ملی و حریم خصوصی افراد را هدف قرار می‌دهد. 
معلمـان و دسـت‌اندرکاران نظـام آموزشـی، 
به‌عنوان الگوهای دانش‌آموزان و نسل آینده، 
بایـد بـا ماهیت ایـن جنگ، روش‌هـای مقابله با 
آن و شـیوه‌های آمـوزش ایمنـی فضـای رایانه‌ای 

آشنا باشند.

جنگ فضای رایانه‌ای چیست؟
جنـگ فضـای رایانـه‌ای بـه اسـتفاده از فنـاوری 
بـه  حملـه  بـرای  مجـازی  فضـای  و  اطلاعـات 
سـامانه‌های رایانـه‌ای، شـبکه‌ها و داده‌هـای 
حسـاس گفته می‌شـود. این حمله‌ها را ممکن 
وحشـت‌افكن  گروه‌هـای  دولت‌هـا،  اسـت 
)تروریستی( یا رخنه‌گر )هکر(های مستقل انجام 
دهنـد و بـا هدف‌هـای گوناگونی ماننـد »تخریب 
زیرساخت‌ها، سرقت اطلاعات محرمانه، ایجاد 
اختلال در خدمات عمومی یا تأثیرگذاری بر افکار 

عمومی« دنبال شود.

ویژگی‌های جنگ فضای رایانه‌ای
 1. نامرئی‌بـودن: برخالف جنگ‌هـای سـنتی، 
 ناشناس می‌مانند 

ً
مهاجمان فضای رایانه‌ای غالبا

و شناسایی آن‌ها دشوار است.
 2. سـرعت بالا: حمله‌های فضای رایانه‌ای در 
کسـری از ثانیـه انجـام می‌شـوند و خسـارت‌های 

گسترده‌ای به بار می‌آورند.
 3. حـوزۀ گسـتردۀ تأثیـر: هـر حملـۀ فضـای 

تهدیدی نامرئی 
و ضرورت‌آگاهی 
معلمان و 
دست‌اندرکاران 
آموزش
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تربیـــت فنــــاورانه
فاطمه امیری
کارشـناس فرهنگ و تمدن اسلامی ، آموزگار
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رایانه‌ای می‌تواند هم‌زمان میلیون‌ها کاربر را 
در سراسر جهان تحت‌تأثیر قرار دهد.

   4. هزینۀ کم برای مهاجم: اجرای حملۀ 
رایانـه‌ای نسـبت بـه جنـگ فیزیکـی هزینـۀ 
کمتـری دارد، اما خسـارت آن بسـیار بیشـتر 

است.
   5. اسـتفاده از روان‌شناسـی اجتماعی: 
مهاجمان از روش‌های مهندسی اجتماعی 
)فریـب کاربـران( بـرای نفـوذ بـه سـامانه‌ها 

استفاده می‌کنند.

چرا معلمان باید دربارۀ جنگ فضای 
رایانه‌ای آگاهی یابند؟

معلمـان در آمـوزش نسـل آینـده نقـش 
کلیـدی دارنـد و آگاهـی آن‌هـا از تهدیدهـای 
فضـای رایانـه‌ای می‌توانـد در چنـد زمینـه 

کمک کند:
 حفاظت از اطلاعات شخصی و دانش‌آموزان 

در برابر کلاه‌برداری‌های اینترنتی.
 شناسایی اخبار جعلی و جلوگیری از انتشار 
شـایعات کـه ممکـن اسـت امنیـت روانـی 

جامعه را تهدید کند.
  آمـوزش دانش‌آمـوزان در زمینـۀ امنیـت 
فضـای رایانـه‌ای و تبدیـل آن‌هـا بـه کاربـران 

هوشمند فضای مجازی.
  مقابلـه بـا حمله‌هـای فضـای رایانـه‌ای بـه 
مدرسـه‌ها )ماننـد باج‌افزارهـا یـا رخنـه در 

رایانامه‌‌های اداری(.
برای مقابله با جنگ فضای رایانه‌ای می‌توان 
این توصیه‌ها و دستورالعمل‌ها را در اختیار 

معلمان و مدرسه‌ها قرار داد:
 ۱. افزایـش آگاهـی و آمـوزش مسـتمر؛ از 

طریق:

  »شـرکت در دوره‌هـای امنیـت فضـای 
رایانـه‌ای« بـرای شـناخت روش‌هـای حملـه 

و دفاع.
  »آمـوزش دانش‌آمـوزان« در موضـوع 
خطرهای اشتراک‌گذاری اطلاعات شخصی، 
تشـخیص رایانامه‌‌هـای درگاه‌هـای جعلـی 
)فیشینگ( و استفاده از رمزهای عبور قوی.
 ۲. ایمن‌سـازی دسـتگاه‌های مدرسـه؛ 

از طریق:
آتـش  دیـوارۀ  و  ضد‌ویـروس  »نصـب   
)فایروال(« روی تمام دستگاه‌های متصل 

به شبکه.
  »به‌روزرسـانی نرم‌افـزارهـا« برای جلـوگیـری 

از سوءاستفاده از حفره‌های امنیتی.
  »پشـتیبان‌گیری منظـم از داده‌هـا« بـرای 

مقابله با باج‌افزارها.
 ۳. مدیریـت هوشـمند فضـای مجازی؛ 

از طریق:
  کلیک‌نكـردن روی پیوند‌هـای ناشـناس 

در رایانامه‌ها یا پیام‌رسان‌ها.
  فعال‌ســـازی احــراز هویـت دومـرحلــه‌ای 

برای حسـاب‌های کاربری مهم.
  استفاده از شبکه‌های خصوصی مجازی، 
در صـورت نیـاز بـه اتصـال بـه شـبکه‌های 

ناامن.
  ۴. مقابلـه بـا جنگ روانی و اخبار جعلی؛ 

از طریق:
  آموزش تفکر انتقادی به دانش‌آ‌موزان تا 

هر خبری را بدون بررسی باور نکنند.
  معرفـی منابـع خبـری معتبـر و تشـویق 

دانش‌آموزان به ‌راستی‌آزمایی اطلاعات.
  گفت‌وگـو دربـارۀ اخبـار جعلـی در کلاس 

درس و تحلیل پیامدهای انتشار شایعه‌.

 ۵. همکاری با نهادهای 
امنیتی؛ با این ملاحظات:

  در صورت مواجهه با حملۀ فضای 
رایانـه‌ای )ماننـد هک رایانامۀ مدرسـه یا 

انتشـار اطلاعات دانش‌آموزان(، موضوع را 
بـه مراجـع قانونـی ماننـد پلیس فتـا گزارش 

دهید.
  از نرم‌افزارهای امنیتی‌ای كه مراجع رسمی 

توصیه‌ كرده‌اند استفاده کنید.

 جمع‌بندی
 جنـگ فضای رایانـه‌ای یک تهدید جدی اما
 قابل‌مدیریـت اسـت. معلمـان به‌عنـوان 
الگوهـای اجتماعـی، بـا آمـوزش صحیـح 
در  می‌تواننـد  امنیتـی  اصـول  رعایـت  و 
نقـش  جنـگ  ایـن  آسـیب‌های  کاهـش 
مهمـی ایفـا کننـد. آگاهـی، هوشـمندی و 
مسئولیت‌پذیری در فضای مجازی نه‌تنها 
از مدرسه و دانش‌آموزان محافظت می‌کند، 
بلکـه به امنیت ملی نیز کمک خواهد کرد.

فضـای رایانـه‌ای مانند یک شمشـیر دو لبه 
است؛ اگر هوشمندانه از آن استفاده کنیم، 
ابزاری قدرتمند برای پیشرفت خواهد بود، 
اما اگر بی‌دفاع باشـیم، می‌تواند به سلاحی 

خطرناک علیه ما تبدیل شود.
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 آگاهی، هوشمندی و 
مسئولیت‌پذیری در فضای 
مجازی نه‌تنها از مدرسه و 
دانش‌آموزان محافظت 
می‌کند، بلکه به امنیت ملی 
نیز کمک خواهد کرد
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