
ــواع «بدافزار»ها  ــنايي خوانندگان با ان ــن مقاله آش هدف اي
ــهاي مقابله خود به  ــت. روش ــهاي براي مقابله با آنهاس و روش
ــهاي جلوگيري از  ــيم مي شوند: دسته اول، روش ــته تقس دو دس
ــتة دوم، از بين بردن و يا شناسايي  ــتم، و دس ورود آنها به سيس

بدافزارهايي كه سيستم را آلوده كرده اند.
ــود كه تنها هدف آنها  «بدافزار»1به برنامه هايي اطلاق مي ش
پياده سازي اهداف مهاجم است. «Malware» تركيبي از دو 
لغت«Malicious» و «Software» است كه در مجموع 
ــفانه بسياري از  معناي بدافزار يا برنامة مخرب  را مي دهد. متأس
كاربران سيستم هاي رايانه اي تفاوتي ميان بدافزار و ويروس قائل 
نمي شوند و هر نوع آلودگي سيستم را «ويروسي شدن» مي نامند. 
ــود آنتي ويروس  ــته هاي امنيتي موج به همين دليل، حتي به بس
ــي از خانوادة بدافزار  ــها تنها جزئ مي گويند. حال آن كه ويروس

هستند وتفاوتهاي بسياري با ساير اعضاي اين خانواده دارند. 
بدافزارها به دو دسته كلي تقسيم مي شوند: 

ــار و حتي  ــر، اجرا، انتش ــراي تكثي ــا كه ب ــي از آنه 1. انواع
ــما، به يك برنامة ميزبان مثل فايلهاي  ورودشان به سيستم ش
«Microsoft Word» نياز دارند. از اين دسته از بدافزارها 

مي توان به ويروسها اشاره كرد. 
ــتقل هستند و به برنامة ميزبان  2. انواعي از بدافزارها كه مس

نياز ندارند. از اين دسته مي توان به «كرم ها»2 اشاره كرد. 

توجه به اين نكته ضروري است كه هدف بدافزارها مي تواند 
ــته اي براي تخريب نرم افزاري،  ــته باشد. دس با هم تفاوت داش
ــخت افزاري، گروهي براي قرار دادن  دسته اي براي تخريب س
ــي cpu و حافظه) در  ــما (مثل قدرت پردازش ــتم ش منابع سيس
اختيار فرد مهاجم، گروهي براي جاسوسي (براي مثال، دزديدن 
ــمارة حساب  ــاب كاربري و رمز ورود ايميل و يا دزديدن ش حس
ــاخته  ــما در حين تراكنش هاي مالي و ... س كارتهاي بانكي ش
شده اند.) در اين بخش از مقاله ما به بررسي ويروسهاي خانوادة 
ــه بدافزارهايي  ــم و در بخش هاي بعدي ب ــا مي پردازي بدافزاره
ــهاي  ــبهاي تروا» (تروجان ها)، «كرم ها» و روش هم چون «اس

مقابله با آنها خواهيم پرداخت.

 ويروسها
ــاره كرديم، ويروسها براي ورود به  همان طور كه قبلاً نيز اش
ــن علت هم به اين نام  ــه ميزبان نياز دارند و به همي ــتم ب سيس
ــوند. چرا كه ويروس طبيعي نيز براي ادامة حيات  خوانده مي ش
ــهاي رايانه اي  بايد در بدن يك ميزبان قرار گيرد. ضمناً ويروس
ــهاي طبيعي، هدف تكثير شدن را دنبال مي كنند  همانند ويروس

و اصولاً برنامه هايي تكثير شونده هستند. 
ــاي اجرايي مثلاً  ــها از طريق اجراي برنامه ه ــار ويروس انتش
ــا مي توانند از طريق  ــا فرمت «EXE»، صورت مي گيرد. آنه ب

روشهـاي مقابـــــله با آنـها
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ــا حتي هنگام  ــه3 و ي ــاي حافظ ــا و كارته «Flash disk»ه
ــي دي جا به  جا شوند. گاهي روش انتشار  «Write» كردن س
ويروسها قرارگرفتن در «Boot Sector» است. بدين مفهوم 
كه با هر بار روشن شدن و بالا آمدن سيستم آلوده به ويروس، 
ــود و در نقاط متفاوت سيستم قرار مي گيرد.  ويروس فعال مي ش
ــها حتي مي توانند. با تغيير كدهايشان خود را به گونه اي  ويروس
ــناخته نشوند. مثلاً با استفاده از نمادهايي خود  تغيير دهند كه ش
ــك  ــذاري مي كنند و يا حتي اطلاعات دايركتوري ديس را رمزگ
ــي از وجود  ــدة ناش ــر مي دهند تا «بايت  »هاي اضافه ش را تغيي

ويروس را جبران كنند.

 نشانه هاي حملات ويروسي
ــبت داد،  ــر چه نمي توان هر اتفاقي را به حملة ويروس نس اگ
ــانه هايي كه مي توانند نشانگر حضور ويروس و  اما برخي از نش

فعاليت آن در سيستم باشند، عبارت انداز:
 بوق زدن سيستم بدون نمايش رويداد خاصي؛

 گزارش برنامة امنيتي سيستم مبني بر وجود ويروس؛
 عوض شدن اسم (برچسب) درايوهاي شما؛

 هنگ شدن دائم سيستم و مواجه شدن سيستم با خطا؛
 پايين آمدن سرعت رايانه هنگامي كه برنامه اي را اجرا مي كنيد؛

 بالا نيامدن سيستم عامل؛

 گم شدن ناگهاني يا تغيير محتوايي فايلها و فولدرها؛
 Microsoft» ــل ــما مث  هنگ كردن برنامة مرورگر ش

Internet Explorer» به طور مكرر.

 طبقه بندي ويروسها بر مبناي آن چه آلوده مي كنند
 :System Sector يا (Boot)ويروسهاي بوت 

ــت، به آلوده كردن  ــخص اس ــم آنها مش همان طور كه از اس
«Boot Sector»ها مي پردازند.

 ويروسهاي فايل:
فايلهاي اجرايي موجود در سيستم عامل را آلوده مي كنند.

 ويروسهاي ماكرو:
مدارك، صفحه هاي گسترده و پايگاههاي اطلاعاتي، همانند 

«Word»  «Excel»، «Access» را آلوده مي كنند.
 ويروسهاي شبكه:

ــط ايميل و با استفاده از فرامين و  ــها خود را توس اين ويروس
«پروتكل»هاي شبكه اي توزيع مي كنند.

 پي نوشت
1. Malware
2. Worms
3. Memory Stick
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