
25
دوره ي بيستم/ شماره ي3

    بهار 1390
متوسطه

اشاره
ــه اى از  ــا مقدم ــل ب ــمت قب در قس
ــارف در قرون  رمزنگارى هاى متع
ــنا  آش به صورت توصيفى  ــته  گذش
ــديد. در اين قسمت و قسمت هاى  ش
و  ــگارى  رمزن ــول  اص ــا  ب ــدى  بع
حاصل  «تك الفبايى  رمزگشايى هاى 
از الفباى متعارف مستقيم»، «رمزهاى 
ــاى  ــر تبديل ه ــى ب ــى مبتن تك الفباي
خطى» و «سيستم هاى چند حرفى» و... 
ــد. در اين قسمت به  ــنا خواهيد ش آش
ــى حاصل از الفباى  رمزهاى تك الفباي

متعارف مستقيم (رمز 
 ( ى ر ا ــذ ى گ جا

مى پردازيم. در آخر نيز 
براى آزمودن يافته ها، چند تمرين 

خواهيم آورد.

سيد محمدرضا هاشمى موسوى
hashemi_moosavi@yahoo.com

كليدواژه ها: پيام رمز، رمز جاى گذارى، دنباله ى صريح، دنباله ى 
ــزى، رمزهاى تك الفبايى، الفباى جاى گذارى، عدد كليدى، كليد  رم

رمز، فراوانى حروف.

هم نهشتى و كاربردهاى آن
رمزنگارى و رمزگشايى(12)

رمزهاى تك الفبايى حاصل از الفباى متعارف مستقيم
 (رمز جاى گذارى)

رمز سزارى
ــيم،  ــتم هاى رمزنگارى كه مى شناس ــن سيس ــى از قديمى تري يك
ــبت به  ــزار به كار برده و به همين مناس ــت كه ژول س ــتمى اس سيس



ــوم است. در اين روش رمزنگارى به جاى هر حرف از پيام، حرف سومِ بعد از آن از حروف الفباى معمولى قرار داده  ــزارى موس رمزنگارى س
مى شد. البته سزار الفباى رومى را به كار مى برد، ولى ما شيوه ى او را با الفباى امروزى (انگليسى) شرح خواهيم داد.

فرض كنيد بخواهيم پيام زير را به رمز درآوريم:
«I CAME I SAW I CONQUERED»

ابتدا زير هر حرف از پيام، حرفى را مى نويسيم كه در حرف هاى الفبا به ترتيب معمول، سه حرف پس از آن قرار گرفته است، يعنى به جاى 
I حرف L قرار مى گيرد، به جاى C حرف F، به جاى A حرف D و غيره. نتيجه ى كار چنين است:

بنابراين، پيام رمزى چنين است:
«L FDPH L VDZ L FRQTXHUHG»

ــت تلاش براى  ــى مى كند و از چگونگى تهيه ى آن اطلاعى ندارد، ممكن اس ــد. براى فردى كه آن را بررس نتيجه كاملاً نامفهوم به نظر مى رس
ــرعت معلوم مى شود. فقط كافى است به جاى هر  ــى كه رمز را مى داند، معناى پيام به س ــد. از طرف ديگر براى كس ــف آن كاملاً بى ثمر باش كش
ــت جايگزين كنيم تا مطلب اصلى  ــه حرف پيش از آن قرار گرفته اس حرف از پيام رمزى، حرفى را كه در حرف هاى الفبا به ترتيب معمولى س

فاش شود.
ــود. راهى  ــته مى ش ــت كه در آن به جاى هر حرف از پيام اصلى حرف ديگرى گذاش اين مثالى از نوعى رمز به نام «رمز جاى گذارى» اس
ــتفاده از «الفباى جاى گذارى» است كه نشان مى دهد چه حرفى به جاى چه حرف ديگر قرار  ــب براى نمايش دادن به اين جاى گذارى اس مناس
ــتن دنباله ى الفباى معمولى در يك سطر و سپس بازنويسى آن در  ــزارى، عبارت از نوش ــاختن الفباى جاى گذارى در رمز س مى گيرد. روش س
سطر دوم، منتها با شروع از D به جاى A است. وقتى كه در سطر دوم به حرف آخر الفبا رسيديم، بعد از حرف Z به ترتيب حرف هاى B ،A و 

C را مى نويسيم، درواقع دنباله ى الفبا را به صورت چرخه اى در نظر مى گيريم كه به طور متوالى تكرار مى شود:

سطر اول را دنباله ى صريح و سطر دوم را دنباله ى رمزى مى خوانيم. به اين ترتيب، عمل به رمز درآوردن را مى توانيم به اين صورت انجام 
دهيم كه به جاى هر حرف از پيام صريح، حرف زيرين آن در الفباى جاى گذارى را قرار دهيم. براى رمزگشايى مى توانيم به جاى هر حرف از 
پيام رمزى،  حرف بالايى آن در الفباى جاى گذارى را بگذاريم (به بيان رياضى مى گوييم عمل از رمز درآوردن معكوس عمل به رمز درآوردن 
ــزارى را مى توان به صورت عددى نيز انجام داد. فرض كنيد به هر حرف، عددى اختصاص دهيم كه مكان  ــت). فرايند رمزنگارى در رمز س اس

آن را در دنباله ى معمولى الفبا (شكل صريح) نشان دهد. در اين صورت تناظر زير را خواهيم داشت:

حال براى به رمز درآوردن پيام مورد نظر، به طريق زير، مرحله به مرحله، عمل مى كنيم:
1) به جاى هر حرف، عدد متناظر با آن را قرار مى دهيم.
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: دنباله ي صريح

: دنباله ي رمزي
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2) به هريك از اين اعداد 3 واحد اضافه مى كنيم.
3) به جاى اعداد حاصل، حروف متناظرشان را مى گذاريم.

همان طور كه انتظار داشتيم، نتيجه همان پيام رمزى است كه از پيش به دست آمده بود.
تمرين. پيام زير را كه با رمز سزارى به رمز درآمده است، از رمز درآوريد.

1. FRZDUGV GLH PDQB WLPHV EHIRUH WKHLU GHDWKV

الفباى متعارف مستقيم
ــبت به دنباله ى صريح انتخاب كرد. او مى توانست هر عددى را براى  ــزار عدد 3 را به عنوان ميزان انتقال دنباله ى رمزى نس نمى دانيم چرا س
ــد. درواقع، به  ــته باش اين منظور به كار ببرد، فقط كافى بود كه از پيش با طرف مكاتبه ى خود درباره ى چگونگى به رمز درآوردن، قرارى گذاش
ــد. براى مثال، مى توان قرار گذاشت كه طبق طرحى،  ــته باش ــب، ميزان انتقال مى تواند در هر پيام با پيام ديگر فرق داش فرض يك قرارداد مناس
ــود و باقى مانده ى اين عدد به يك عدد ثابت مانند 26 (تعداد حروف الفباى لاتين)، ميزان انتقال يعنى مقدار  ــبت داده ش به هر پيام يك عدد نس
ــود: به تعداد كلمات هر پيام، شماره ى پيام و  ــت به يكى از اين ويژگى ها مختص ش ــود. براى مثال، چنين عددى ممكن اس تغيير مكان گرفته ش

تاريخ ماهى كه پيام فرستاده مى شود، عددى كه از يك فرايند به دست مى آيد كه اصلاً ربطى به آن مكاتبه ندارد.
ــود و هم در به رمز درآوردن و هم در از رمز درآوردن به كار رود.  ــاخته ش ــتن اين عدد، الفباى جايگزين مى تواند س در هر صورت با داش
ــد (به اين ترتيب كه دنباله ى رمزى  ــده باش يك الفباى جاى گذارى كه در آن هم دنباله ى صريح و هم دنباله ى رمزى از الفباى معمولى گرفته ش

پس از مقدار مشخصى تغيير مكان به دست آمده باشد). «الفباى متعارف مستقيم» خوانده مى شود.
ــت كه بايد به P، معادل عددى هر حرف زبان  ــددىِ معادل مى توان گفت: C=P+K؛ كه در آن K، مقدار تغيير مكان، عددى اس ــد ع در فراين
ــد، آن گاه حرف A از دنباله ى صريح مقابل حرفى از  ــت آيد. اگر مقدار تغيير مكان K باش ــين رمزى آن، به دس ــود تا C، جانش صريح، اضافه ش

دنباله ى رمزى واقع است كه متناظر با (K +1) است.
ــكيل داد. اين ابزار از دو دايره ى هم مركز ساخته مى شود كه در پيرامون  ــتقيم را تش ــرعت مى توان الفباى متعارف مس ــاده به س با ابزارى س

هريك از آن ها، حرف هاى الفبا به ترتيب نوشته شده اند (مطابق شكل 1).
حلقه ى بيرونى دنباله ى صريح و حلقه ى درونى كه قابل چرخيدن است، دنباله ى رمزى است. اگر 
ــل A از حلقه ى بيرونى، حرف متناظر (K +1) از حلقه ى درونى را قرار دهيم، الفباى جاى گذارى  مقاب
ــت (شكل (1) براى حالت K =6 رسم شده است). جالب  ــد، خواهيم داش را كه ميزان انتقال آن K باش
ــابهى را به كار مى برد. الفبايى كه اين ابزار توليد  ــال ها پيش، ارتش آمريكا ابزار مش ــت كه س توجه اس
مى كرد، با الفباى متعارف مستقيم اين تفاوت را داشت كه دنباله ى رمزى در آن به ترتيب وارونه نوشته 
ــن دنباله با قرار گرفتن در مقابل  ــن دنباله اى «دنباله ى متعارف وارونه» و الفبايى كه اي ــده بود. چني ش

دنباله ى صريح معمولى توليد مى كند «الفباى متعارف وارونه» ناميده مى شود.
ــاب هريك از 26  ــتفاده كنيم، آن گاه انتخ ــتقيم اس ــاختن الفباى متعارف مس اگر از دايره براى س
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طبق آن ميزان انتقال معلوم شود چنين عددى به دست آيد، بايد در اين 
قرار مشخص شده باشد كه چه عددى جانشين آن شود.

ــتم رمزنگارى دو اصل اساسى دارد: سيستم كلى و كليد  هر سيس
ويژه.

«فرايند كلى مورد استفاده و جزئيات نحوه ى استفاده از آن فرايند 
كلى را سيستم كلى و مشخص كننده ى جزئيات نحوه ى استفاده از اين 
ــزارى از  ــد را كليد ويژه مى نامند.» براى مثال در رمزنگارى س فراين
يك الفباى متعارف مستقيم با كليد ويژه ى 3 استفاده مى شود. از آن جا 
كه در اين سيستم تنها يك الفباى جاى گذارى به كار مى رود، نتيجه را 

«رمز تك الفبايى» مى نامند.

تمرين
ــازيد و پيام  ــتقيم با ميزان انتقال 7 بس 1) يك الفباى متعارف مس

زير را به رمز درآوريد:
THE FAULT DEAR BRUTUS IS NOT IN OUR STARS 

BUT IN OURSELVES.
ــتن آن كه الفباى متعارف مستقيم آن  2) پيام رمزى زير را با دانس

با ميزان انتقال 11 است، از رمز درآوريد.
ESPCP TD L ETOP TY ESP LQQLTCD ZQ XPY HSTNS 

ELVPY LE ESP QWZZO WPLOD ZY EZ QZCEFYP.

پاسخ ها
1) AOL MHBSA KLHY IYBABZ PZ UVA PU VBY 

ZAHYZ IBA PU VBYZLSCLZ. 
2) THERE IS A TIDE IN THE AFFAIRS OF MEN 

WHICH TAKEN AT THE FLOOD LEADS ON THE 

FORTUNE. 

پي نوشت
1. Vigenére

ــب  ــتقيم با قرار دادن دايره ى درونى در وضع مناس الفباى متعارف مس
ــود. چنين امكانى را «ويژنر»1 رمزنگار فرانسوى به  امكان پذير مى ش
طريقى ديگر فراهم آورد. او در يك مربع حرف هاى الفبا را نوشت، به 
ــطر، دنباله ى معمولى الفبا را نوشت و در  اين طريق كه در بالاترين س
ــطر متعاقب آن، دنباله اى را نوشت كه از انتقال دنباله ى قبلى به  هر س
اندازه ى يك حرف به سمت چپ به دست مى آمد. با قرار دادن الفباى 
ــع، هر الفباى متعارف  ــى به عنوان دنباله ى صريح در بالاى مرب معمول
ــتقيم از تركيب دنباله ى صريح با يك سطر مناسب در مربع، قابل  مس
ــا اولين حرف دنباله ى  ــك از اين الفباها به راحتى ب ــول بود. هري حص

رمزى آن معين مى شد (شكل 2).

ــتم هايى است كه هريك از آن ها را  ــاس سيس توجه: اين مربع اس
بيان خواهيم كرد.

ــود،  ــته مى ش ــاره ى قرارى كه براى تعيين ميزان انتقال گذاش درب
ــت كه اگر طبق قرار ما عدد  ــويم. واضح اس نكته اى را بايد متذكر ش
تعيين كننده ى كليد رمز پيام بتواند مضربى از 26 باشد، مرتكب اشتباه 
ــيم بر 26 باقى مانده اى برابر صفر  ــده ايم، زيرا چنين عددى در تقس ش
خواهد داشت و درنتيجه پيام بايد به زبان معمولى نوشته شود. بنابراين، 
قرار ما بايد به گونه اى باشد كه طبق آن نتوان عدد 26 (يا هر مضربى 
از آن) را به عنوان ميزان انتقال به كار برد؛ اگر از فرايندى كه قرار است 
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ــمت (11) در مجله ي رشد برهان شماره ي 68 است كه به علل اشكالات چاپى،  ــطر مربوط به انتهاى مقاله ى قس اين چند س
حذف شده بود:

«فارغ التحصيلان رياضيات پيشرفته در ارتش ها و دستگاه هاى اطلاعاتى؛ كارطراحى سيستم هاى رمزى، و شكستن رمزهاى 
حريف به كارگيرى انواع دستگاه هاى رمزنگار رايانه اى، و طراحى سيستم هاى كدنيگ مشغول اند.

ــتم هاى پيچيده ى ديجيتالى و نوآورى هايى در زمينه هاى رمزهاى  ــتى و قراردادى، جاى خود را به سيس امروزه رمزهاى دس
مخابراتى و ارتباطى داده اند.»

ش و اصلاح
پوز

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

B C D E F G H I J K L M N O P Q R S T U V W X Y Z A

C D E F G H I J K L M N O P Q R S T U V W X Y Z A B

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

E F G H I J K L M N O P Q R S T U V W X Y Z A B C D

F G H I J K L M N O P Q R S T U V W X Y Z A B C D E

G H I J K L M N O P Q R S T U V W X Y Z A B C D E F

H I J K L M N O P Q R S T U V W X Y Z A B C D E F G

I J K L M N O P Q R S T U V W X Y Z A B C D E F G H

J K L M N O P Q R S T U V W X Y Z A B C D E F G H I

K L M N O P Q R S T U V W X Y Z A B C D E F G H I J

L M N O P Q R S T U V W X Y Z A B C D E F G H I J K

M N O P Q R S T U V W X Y Z A B C D E F G H I J K L

N O P Q R S T U V W X Y Z A B C D E F G H I J K L M

O P Q R S T U V W X Y Z A B C D E F G H I J K L M N

P Q R S T U V W X Y Z A B C D E F G H I J K L M N O

Q R S T U V W X Y Z A B C D E F G H I J K L M N O P
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